
ПАМЯТКА 

пользователя средств криптографической защиты информации 

1. Хранение ключевых носителей (токенов) 

Пользователь обязан обеспечивать конфиденциальность ключевого носителя (токена) 
и пароля к ключевому носителю (токену), в частности не допускать использование 
принадлежащего ему ключевого носителя (токена) третьими лицами. Пользователь несёт 
персональную ответственность за хранение личных ключевых носителей (токенов) 
и пароля к ключевому носителю (токену).  

2. Компрометация ключей и порядок действий при компрометации 

Под компрометацией ключей понимается утрата доверия к тому, что используемые 
ключи обеспечивают безопасность информации, защищаемой с их использованием: 
хищение, утрата, несанкционированное копирование.  
Ключи считаются скомпрометированными в следующих случаях: 

 потеря ключевого носителя (токена); 
 потеря ключевого носителя (токена) с последующим обнаружением; 
 передача ключевого носителя (токена) третьим лицам. 

В случае компрометации ключей необходимо обратиться в информационно-
консультационный центр РЦОИ г. Москвы по тел. 8 (499) 653-94-50. 

3.  Правила использования ключевого носителя (токена) 

Запрещается: 
 наносить красящие материалы на поверхность ключевого носителя (токена) 

для его маркировки; 
 применять клеящиеся этикетки, скотч и т.п. для маркировки ключевого носителя 

(токена); 
 наносить пароль от ключевого носителя (токена) на поверхность ключевого 

носителя (токена). 

4. Возврат ключевого носителя (токена) в РЦОИ г. Москвы 

Информация о возврате ключевого носителя (токена) в РЦОИ будет направлена 
в личный кабинет образовательной организации РИС ГИА г. Москвы. Внешний вид 
возвращаемого ключевого носителя (токена) должен соответствовать внешнему виду 
на момент выдачи. 

 


